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Až 96 % všech hackerských

útoků je vedeno přes e-mail.

1 VÝHRY A SOUTĚŽE
Každý rád vyhrává. A právě na to sází internetoví útočníci. Díky lákavé
výhře často lidé bezmyšlenkovitě klikají na vše, jen aby vyhráli. 
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Pro internetové útočníky je nejjednodušší cestou, jak se dostat na vaše data
a systémy, váš zaměstnanec. 

Zmanipulovat zaměstnance k otevření e-mailu a následnému kliknutí na
nebezpečný odkaz není vůbec složité. Falešné e-maily jsou dnes už opravdu
propracované a na první pohled nelze úplně odhalit, že se jedná o podvod. 

Na co se nejčastěji vaši zaměstnanci nechají nachytat?

Velmi často jsou ve falešných
výhrách produkty značky
Apple. Nejnovější iPhone vám
skutečně nikdo zadarmo nedá!

https://menzo.cz/


2

"Červená kontrolka" by se každému měla rozblikat, pokud pro vyzvednutí výhry musí
zadávat údaje své platební karty. 

FALEŠNÉ FAKTURY A DOKUMENTY
Nachytat zaměstnance na otevření falešné faktury je snadné. Lidé
nepřemýšlí, proč faktura přišla právě jim,  když nejsou účetní a s fakturami
nemají nic společného.

Velmi dobře zde funguje lidská zvědavost. A na to hackeři sází. 

Stejné je to i u dalších dokumentů. E-maily vypadají věrohodně, dokonce i
patička e-mailu odpovídá skutečné společnosti. 
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NAŠE RADA

NAŠE RADA
E-maily od neznámých odesílatelů, které
obsahují přílohu a požadují její otevření, raději
ignorujte. 
Pečlivě si také prohlédněte celý e-mail,
především adresu, ze které přišel a patičku e-
mailu. 

https://menzo.cz/


3 ZPRÁVY Z BANKY

Mějte se na pozoru vždy, když e-mail působí naléhavě nebo výstražně a
vyžaduje po vás neobvyklou aktivitu. 

Banky ve svých e-mailech nikdy neodkazují přímo na stránku
internetového bankovnictví. Pro vstup na váš účet vždy zadejte adresu
banky do adresního řádku prohlížeče. 

Pokud se stanete obětí útoku, ihned kontaktujte vaši banku pro
zablokování účtu. 
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NAŠE RADA

Falešné e-maily z bank jsou velmi
věrohodné. Často obsahují logo banky,
podpis a kontaktní údaje. Díky tomu je
e-mail ještě důvěryhodnější.

Útočníci vyzývají k ověření identity
nebo účtu pod hrozbou jeho
zablokování. Opět je zde využita
technika nátlaku a naléhavosti. 

Pozor také na falešné SMS zprávy!

https://menzo.cz/


4 EXEKUČNÍ PŘÍKAZY 

Vždy zkontrolujte e-mail odesílatele. Pokud je z jiné domény než .cz buďte
opatrní.

Pokud e-mail obsahuje kontaktní údaje, nebojte se si zprávu ověřit.

Dříve než si e-mail ověříte, rozhodně na nic neklikejte a neotevírejte žádné
zaslané odkazy. 
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NAŠE RADA

Podvodné zprávy se tváří jako soudní příkaz k uhrazení dluhu a
vyhrožují exekucí. Při otevření zavirují počítač.

Hackeři zde využívají pocit strachu. I když si člověk není vědom
žádného dluhu, přesto se chce přesvědčit a na odkaz klikne.

Často z medií slýcháme případy, kdy lidé netušili, že dluží na pokutě za
MHD, dokud nepřišla exekuce. Proto se také není čemu divit a hackeři
to moc dobře vědí!

https://menzo.cz/


5 SLEDOVÁNÍ ZÁSILKY 
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Falešné e-mailové zprávy nejčastěji zneužívající společnosti Česká pošta,
GLS, atd.

Zpráva obsahuje informaci o možnosti sledování zásilky, která je určena
pro vás. Hackeři zde opět sází na vaši zvědavost. 

Ukázka útoku
Krok 1: Odkaz v e-mailu vás odvede na
stránku, která vypadá úplně stejně jako
stránky České pošty. Až na URL adresu
(cs-posta24.org). Toho si ale málokdo
všimne. 

Krok 2: Po zadání kódu pro sledování
zásilky jste vyzváni ke stažení souboru.
 
Krok 3: Po stažení souboru dojde k
zašifrování  veškerých vašich dat a
výzvě k zaplacení za zpřístupnění. 

https://menzo.cz/


Dříve než otevřete zaslaný odkaz v e-mailu, ověřte si, kam skutečně vede. To
uděláte jednoduše pouhým najetím myši na text odkazu. 
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NAŠE RADA

6 VÝHRUŽKY SE ZVEŘEJNĚNÍM CHOULOSTIVÝCH
NAHRÁVEK 

Podvodné e-maily, ve kterých útočníci údajně natočili oběť při sledování
videa pro dospělé a za to, že video nezveřejní mezi jejich kontakty,
požadují platbu v Bitcoinech. 

Útočníci tvrdí, že v počítači je vir, který umožňuje sledovat dění uživatele a
připojit se k jeho webkameře. Často ani lidem nedojte, že webkameru na
svém zařízení nemají a výkupné zaplatí. 

NAŠE RADA

Pokud po vás chce neznámý
odesílatel platbu v Bitcoinech,
ve většině případů se jedná o
podvod!
E-mail vymažte ze své mailové
schránky a na nic neklikejte. 

https://menzo.cz/


7 ZADÁNÍ PŘIHLAŠOVACÍCH ÚDAJŮ  

Nikdy nezadávejte své přihlašovací údaje na výzvy zaslané  e-mailem. 
Vždy si prověřte e-mail odesílatele.
Pro každý svůj účet používejte různé heslo. Abyste si je nemuseli
pamatovat, využijte správce hesel např. passspack.com, který je zdarma. 
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NAŠE RADA

Jedná se o falešné e-mailové zprávy, které
z nás mají vylákat přihlašovací údaje k
našim účtům (e-mail, bankovní účet, atd.)

Po kliknutí na zaslaný odkaz jste
přesměrování na webovou stránku, která
zdánlivě vypadá stejně, jako např. web vaší
banky. 

Protože většina lidí používá jedno stejné
heslo k více účtům, je pak pro
internetového útočníka jednoduché, dostat
se i na firemní systémy a aplikace. 

https://menzo.cz/

