CASTYCH
Ti
HACKERU

na které se zameéstnanci
nechavaji nachytat
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« ok % viech hackerskych
Az 96 % vsech t o e e mail

atokt je ve

Pro internetové Gtocniky je nejjednodussi cestou, jak se dostat na vase data
a systémy, vas zamestnanec.

Zmanipulovat zameéstnance k otevreni e-mailu a naslednému kliknuti na
nebezpecny odkaz neni vibec slozité. FaleSné e-maily jsou dnes uz opravdu
propracované a na prvni pohled nelze uplné odhalit, Ze se jedna o podvod.

Na co se nejcastéji vasi zamestnanci nechaji nachytat?

VYHRY A SOUTEZE

Kazdy rad vyhrava. A prave na to sazi internetovi Gtocnici. Diky lakavé
vyhre €asto lidé bezmyslenkovité klikaji na vSe, jen aby vyhrali.

Velmi ¢asto jsou ve faleSnych

vyhrach produkty znacky e o .
Apple. Nejnoveéjsi iPhone vam Sezunce i O
skuteéné nikdo zadarmo nedd! e T e e —

AP Gratulujeme! V§ Device Nexus SX vyhedl (1) =

L dérek od partély Seznam.ct! Potvidle, be chote vihnu Phane 7
b, Ziakat Cve

Vyroéni navitéynicky prizkum 2016 (Prague) Kliknéte na Ddeslat

w# Browser: UZivatelsky dotaznik

1 prosince 2016
Blahoprejeme!
Byli jsle osobnéd vybrani, abyste se 2Gtasinil nateho Vyrofniho nidviibvnického prizkurmu 2016/

Heknéte nam, co si myslite o prohlifedi Firefox a jake “Podékovani™ obdriile Sanci na vifhru
iMac®, iPhone 65% nebo IPad Pro®!

Ofdzka 1z 4:
Jak casto pouZivate prohlizec Firefox?

24 Kde ]-E nig maskol? GIFT 1192335543

Neustile -

= Potvrdte, e choete whiu
Obéas iPhone 7 ihned. Ziskat cenu
Nikdy

Elikruite na Odesiol
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Q NASE RADA

"Cervena kontrolka" by se kazdému méla rozblikat, pokud pro vyzvednuti vyhry musi
zadavat Udaje své platebni karty.

iPhone X (8)

M

FALESNE FAKTURY A DOKUMENTY

Nachytat zameéstnance na otevreni falesné faktury je snadné. Lidé
nepremysli, proc faktura priSla prave jim, kdyz nejsou Gcetni a s fakturami
nemaiji nic spolecného.

Velmi dobre zde funguje lidska zvédavost. A na to hackefri sazi.

Stejné je to i u dalSich dokumentl. E-maily vypadaji vérohodné, dokonce i
paticka e-mailu odpovida skutecné spolecnosti.

Q- NASERADA
E-maily od neznamych odesilateld, které
obsahuiji prilohu a pozaduiji jeji otevreni, radéji
ignorujte. @ A
Peclive si také prohlédnéte cely e-mail, 5% pickstcpriv
predevsim adresu, ze které prisel a paticku e-
mailu.

Stanislava Malinovad @&
Datum platby faktury spolecnosti: #4632336
Komu:
Ddpovid na:
Tomas Uvira s vami sdilel dokument
Dobry den,

Prilodena fakiura ukazuje, e v nadich systémech je nesplaceny zustatek ve vysi 12 489,00 Kc a je splatny dnes.
Prosim zaplatie lakiuru jeste dnes, abyste se vyhnuli Grokum a provizi.

Haslo pro dokumeni: 04839 o
Tomads Uhira
. A Darector
Derkujem, —
Stanislava Malinova .
Crowe 30.7
:; U Glarid 161151, Fraha 7
Hoiskate, Cuch Repubibe

faktura_2077.xls \ Mobde: «4210 775 402 203
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ZPRAVY Z BANKY - Raifeisenbank

error{@rb.cz

FaleSné e-maily z bank jsou velmi —
vérohodné. Casto obsahuiji logo banky,
podpis a kontaktni tdaje. Diky tomu je
e-mail jesté divéryhodnéjsi.

Chyba platby

Datum Dnes 14:39

mm Raiffeisen

#\| BANK
Utocnici vyzyvaiji k ovéreni identity Vazeny zakazniku,

- : Platba byla na vas ucet zverejnena dne
nebo uctu pod hro?bou jeho _ 15/02/2021. K uvolneni platby na vas ticet je
zablokovani. Opét je zde vyuzita vsak nutné overeni.

c - - . Zacnete kliknutim a prihlasenim do svého
technika natlaku a naléhavosti. et S

Jsme pripraveni vam slouZit |épe.
2 v . 2 S pozdravem,
Pozor také na falesné SMS zpravy! Rapiffeisrenbank i

Pledmit:RETPECNOLTNI PODPORA
Datumibon, 17 Jan 2022 22:40000 + 0800
Od:Raifteisen Bank <info@confility site>

VaZeny zakazniku,

Vzhledem k tomu, #e jsme nedivno provéfovali zabezpedeni vagich bankovnich
slufeb u Raiffeisen Bank, Zadame vas, abyste zkontrolovali informace uloZené

na nasem uctu, aby nedoslo k ohroZeni vaseho Uctu.
) Staci kliknout na odkaz na zabezpeceny server a prihlasit se a zkontrolovat své udaje.

BEZPECNOSTNI SsLuZBA:https://www.rb.cz/

Zabezpeceni uttu je jednou z hlavnich priorit. Pokud nebude vas (cet ovéfen do 48 hodin,

bude vas online Gfet pozastaven. Omlouvdme se za nesrovnalosti.

S respektem
Raiffeisen Bank

)" NASE RADA
e Méjte se na pozoru vzdy, kdyz e-mail plisobi naléhavé nebo vystrazné a
vyzaduje po vas neobvyklou aktivitu.

e Banky ve svych e-mailech nikdy neodkazuji pfimo na stranku
internetového bankovnictvi. Pro vstup na vas ucet vzdy zadejte adresu
banky do adresniho Fadku prohlizece.

e Pokud se stanete obéti utoku, ihned kontaktujte vasi banku pro

zablokovani uctu.
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EXEKUCNI PRIKAZY

Podvodné zpravy se tvari jako soudni pfikaz k uhrazeni dluhu a
vyhrozuji exekuci. PFi otevreni zaviruji pocitac.

Hackeri zde vyuzivaji pocit strachu. | kdyz si clovék neni védom
zadného dluhu, presto se chce presvédcit a na odkaz klikne.

Casto z medii slychame pfipady, kdy lidé netusili, Ze dluzi na pokuté za
MHD, dokud neprisla exekuce. Proto se také neni c¢emu divit a hackefi
to moc dobre vedi!

Subject: Exekucni prikaz 085962/2017-822

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

Soudni exekutor Mgr. Ing. Jifi Progek, Exekutorsky Gfad Plzefi — mésto, IC 66093893, se sidlem
9 Rychtafikova 8, 159 00 Plzefi

povéfeny provedenim exekuce: € j. 61 EXE 808/2017 -15, na zakladé exekuéniho titulu: Piikaz € j.
085962/2014-822/Cen/G V.vyf.,

vas ve smyslu §46 odst. 6 z. €. 120/2001 Sb. (exekuéni fdd) v platném znéni vyzyva k splnéni
oznacenych povinnosti, které uklada exekuéni titul, jakoZ i povinnosti uhradit naklady exekuce a
odménu soudniho exekutora, pfipadné zdlohu na nklady exekuce a odménu soudniho exekutora:
Penéfity narok opravnéného vEetné nakladu k dnednimu dni: 11 241,00 K&

Zéloha na odménu exekutora (penéité pinéni). 1 417,00 KE véetné DPH 21%

Néklady exekuce pauddlem: 5 430,00 K& véetné DPH 21%

Pro splnéni veskerych povinnosti je tfeba uhradit na et soudniho exekutora (£.0. 633443812/8500,
variabilni symbol 28112108, CSOB a.s.), ve Ihiité 15 dnii od

doruceni této vyzvy 18 088,00 Ké
Mebude-li uvedena ¢astka uhrazena ve Ihité 15 dnl od doruéeni této vyzvy, bude i provedena exekuce

majetku a/nebo zablokovan bankovni GZet povinného ve smyslu § 44a odst. 1 ER a podle § 47 odst. 4
ER. Az do okamziku spInéni povinnosti.

\ Piikaz k thradé, vyrozuméni o zahajeni exekuce a vyputet povinnosti najdete v pfiloZenych souborech.

Za spravnost vyhotoveni Barbora Kratka

(YL
< -

NASE RADA

e \/Zzdy zkontrolujte e-mail odesilatele. Pokud je z jiné domény nez .cz budte
opatrni.

e Pokud e-mail obsahuje kontaktni Gdaje, nebojte se si zpravu ovérit.

e Drive nez si e-mail ovérite, rozhodné na nic neklikejte a neotevirejte zadné
zaslané odkazy.
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SLEDOVANI ZASILKY

Fale$né e-mailové zpravy nejcastéji zneuzivajici spole¢nosti Ceska posta,
GLS, atd.

Zprava obsahuje informaci o moznosti sledovani zasilky, ktera je urcena
pro vas. Hackeri zde opét sazi na vasi zvédavost.

Ukazka atoku \

Krok 1: Odkaz v e-mailu vas odvede na
stranku, ktera vypada lGplneé stejné jako
stranky Ceské posty. AZ na URL adresu

(CS_pOStazq'org)' TOhO SI al'e mélOkdo @ siedovied ainiek Sledovani zasilek (Track&Trace) =
.. e Q|

vSimne. N | . i it -

= 22658 o 8
Krok 2: Po zadani kédu pro sledovani o B
zasilky jste vyzvani ke stazeni souboru.
Krok 3: Po stazeni souboru dojde k
zasifrovani veskerych vasich data ——_— — — il
vyzveé k zaplaceni za zpristupnéni. bty

© Db Lok poitn ] Plotoees  biaga strinat Eahacmcid s 890 TN 200 imfoiicpoat o2 m |

D[ Cl o
VAROVANI

jsme Sifrovani soubori s CryptoLocker

ke OLidbE scbory (wletd ich, na sitov disky, USS, atd): fotky, videa, dolumenty, atd byby zadifroviny 5 nadim
Cryptodocker virem, Jecing zpduch, Jak cbrowit vk soubory, 1o ndm zaplatit. v opadndes pipadh dojae ke trith woubord

Pager: dutraméni CryptoLocer nesbnot phistup k Sifrovany jon souorion.

[ Kliknete zde platit za soubory zotaveni |

Casto kladené dotazy
;\;W'VGNW

[+] Jak ok bt 5w soubory?
Jodierfan zpdnoben, jak obaovit soubey
;'n;mlla-in.‘nw.‘m

Pistupem na webowd strinky pomei ireadla
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)" NASE RADA

Drive nez otevrete zaslany odkaz v e-mailu, oveéerte si, kam skutecné vede. To
udélate jednoduse pouhym najetim mysi na text odkazu.

Potvrzeni platby

VaZeny zakazniku,

na niZe uvedeném odkazu.

nasledujicim odkazu:

Pozdravy,
Podpora tymu Ceské posty

Vezméte prosim na védomi, Ze vas balicek Geka na dor UPn=karkyamalrdmzddzsoztbpygm-2fhjbipaltacr

Poznamka: Proces ov&feni musi byt dokongen b&hem n

http:/fmailertraveloka.com/ls/click?

pycogydnctncs-2bbrrpIaksowg-Gaf_3qtTko2qrwm3
hi-2fvizcujbloakk- 2bsab0di3 okebidkslj Thwhwog?
ujyicwdm8dhwwehkakqrvplbp-2bmi- 2frirtjodifispZn-
2braduslsmwhogt2uhurbzepwwrtmnca3jIn2ug2mt
rkpujm-2beufahzgmoqu iZiids Sz 9adwem00pgeqld
ocgeezwgskdnylidukd-2b2ciysola-2fxang-3d-3d
Prechod na odkaz: Ctrl+ kliknuti

S

VYHRUZKY SE ZVEREJNENIM CHOULOSTIVYCH

NAHRAVEK

Podvodné e-maily, ve kterych Gtocnici tdajné natocili obét pri sledovani
videa pro dospélé a za to, ze video nezverejni mezi jejich kontakty,
pozaduji platbu v Bitcoinech.

Utocnici tvrdi, Ze v pocitaci je vir, ktery umoziuje sledovat dénf uzivatele a
pripojit se k jeho webkamere. Casto ani lidem nedojte, Ze webkameru na
svém zarizeni nemaiji a vykupné zaplati.

NASE RADA

Pokud po vas chce neznamy
odesilatel platbu v Bitcoinech,
ve vétsiné pripadl se jedna o
podvod!

E-mail vymazte ze své mailové
schranky a na nic neklikejte.

P P Wk it by peotonen - Zpeien [HTWALY

Fwd: Fwv: Vid bdet byl podkozen

Ahagj, dealy uivatel

D vafaho plistroje jsme nainstalovali jedan software RAT,

Pro tento okamdik jo vid emailovy Glet napaden (viz | nyni mam pdistug k vadim 0Stom)..

Stahoval jsem viechny dindmé informace z vateho systému a dostal jsem dalsi dikazy.

Mejzajimaviifim okamdikem, ktery jsam objevil, jsou videozdznamy o vis masturbujicl,

Zvafajnd j[sem virus na pomagrafickem wobu, a pak fte jo) nainstalovali do svého operadnibo systamu

Po klepmuti na tiatitko Plehrdt na pomo video, v tom ekarmdiku byl mij trojan staden do vadeho zafizen|

Po inatalaci wim pledni fotcapardt naddi video pokaddd, kdyd mastwbujete, software se synchronizuje s vybranym videem.

Prozatim software ziskal vBachny vade kontakini infformace ze secidlnich siti a e-mailowjich adres.
Pokud potfebujete smazat viachny shromd2déng Gdaje, podiate mi 5250 v BTC (krypto méné)

Toto je maje Bitcoin penélanka: 1GLIMPRTPetxgil8UcgrEEC12zpDan
Mt 48 hodin po pletiani tohole dopisu

Pao iransakel vymaku viechna data
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Jedna se o faleSné e-mailové zpravy, které
z nds maiji vylakat prihlasovaci udaje k
nasim uétdm (e-mail, bankovni tcet, atd.)

Po kliknuti na zaslany odkaz jste
presmeérovani na webovou stranku, ktera
zdanlive vypada stejné, jako napf. web vasi
banky.

ProtozZe vétSina lidi pouziva jedno stejné
heslo k vice Guctim, je pak pro
internetového Utocnika jednoduché, dostat
se i na firemni systémy a aplikace.

Vazeny uzivateli,

Velmi se vam omlouvame, ale doélo k bezpeénostnim
problémiim a z toho dlvodu je nutné, aby nam na
adresu nicpodpora@secmail.pro kazdy uZivatel

ktery ma registrovany email s doménou zaslal tyto udaje

ZADANI PRIHLASOVACICH UDAJU

Sani Tisscday . Dae 2, 2014 T-33 AM
Subject: Nabéhan | Nahaoé od Ceskd spofitelna ||

CESKAS
SPORITELNA

Aktualizace Aktlvace Létu Ceska spoffteina
Vadeny zakazniku

Chtéll bychom zdlraznit, 2e pfistup do valeho Internetového
bankowvnictvl ja Brzy skoncl. Aby bylo mainé | nadale
vyulivat on-line bankownictvl, 2adame vas o potvrzen| sve
Odaje pomoci cdkazu niZe.

Aktualizujte svidj on-line bankovni Oéet: kliknéte rde

Budems aulomaticky obnovovat on-line bankowni uéet, a
budete kentakiovani jednim z nagich zaméstnanc.
Inernatova bankovnictvl umolfiuje rychly a snadny piistup k
vabamu Gdtu. Mideta snadno plevést panize pomoci
jedingho kiilnuti.

uzivazelské jmeno, heslo abychom mohli ovéfit, Zze je to skutecné onen

uzivatel
a ne zloginec, ktery narusil nas bezpecnostni systém.

na adresu nicpodpora@secmail.pro zaslete e-mail ve tvaru:

name:"uzivazelske jmeno"”
passwd:"heslo”

Tedy napf.:
name:"podpora@secmail”
passwd:"radio”

Dékujeme za pochopeni.

S pozdravem
podpora CZ.NIC, spravce domény CZ

Q NASE RADA

e Nikdy nezaddavejte své prihlasovaci udaje na vyzvy zaslané e-mailem.

e \/Zdy si provérte e-mail odesilatele.

e Pro kazdy svUj icet pouzivejte rizné heslo. Abyste si je nemuseli
pamatovat, vyuzijte spravce hesel napr. passspack.com, ktery je zdarma.
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