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Uvod do metodiky

Informacni technologie jsou soucasti kazdé firmy. Jsou to pocitace, mobilni
telefony, wi-fi nebo cloudové sluzby, jako jsou e-mail, kalendar, ulozisté dat. Jak
firma roste, roste i pocet serverU s informacnimi systémy, pozadavky na
zalohovani, pocet zameéstnancl pristupujicich k informacim, pocet
administratord, ktefi maji pfistup k vétsing, i téch nejcitlivéjsich, informaci.

Organizace spolupracuje s vice dodavateli, muze mit i nékolik pobocek a jeji
stopa v kybernetickém prostoru se bude stale zvétsSovat.

Jak vam bude Metodika Bezpecna firma
prospésna?

Bezpecna firma je ndvod, ktery vam pomuUze s planovanim investic do
zabezpeceni dat a zarizeni, na ktera sva data ukladate.

S rUstem vasi firmy se ndsobi mnoZstvi dat, které je nezbytné chranit a zaroven
roste mnozstvi zafizeni, uzivatell a dodavatell, ktefi k témto datim pfistupuji.

Bezpecna firma je plan rozvoje

Zajisti vam, aby byla vase firma adekvatné chranéna pred:

e provoznimi vypadky (tj. stav, kdy vam nefunguji pocitace, nejdou sluzby
Nna internetu nebo Mmate nedostupna data, kdyz je zrovna potrebujete),

e ztratou dat (a tim i porusenim a pracnym ru¢nim dohledavanim a
opéetovnym prepisem do pocitace, pokud jsou informace dohledatelné),

e zpFistupnénim dat nezaddoucim lidem (ktefi by k nim pfistup mit neméli).

.Bezpecnd firma je zpusob, jak se muZete soustredit na své podnikdni
bez obav z toho, Ze by vads IT technologie brzdily.“
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Jak docilite Bezpecné firmy?

Pomoci jednotlivych krokl Metodiky Bezpecné firma zajistite svému podniku
plynulé fungovani vaseho IT a dalSich jeho ¢asti. Pfimérené velikosti vasi
spolec¢nosti a vasim potfebam. Od malych a stfednich podnikl az po ty velké.

Provedeme vas jednotlivymi kroky, které by méla projit kazda firma, ktera si
chce zachovat plynuly provoz. Firma, ktera se chce spolehnout na to, ze svou
praci predava vcas a v odpovidajici kvalité. Takova spolecnost se kromé
zaméstnancl musi spolehnout i na systémy a zafizeni, které pouziva.

Koncept Bezpecné firmy respektuje, kde se jako firma v tuto chvili nachazite.
Nasmeéruje vas na to, jak vhodné doplnit vase stavajici technologie, které uz
realné vyuzivate.

Necekejte, az se néco stane

Prevence je lepsi nez |éCba. Zacnéte proto chranit své podnikani a své
know-how hned.

Jak s metodikou pracovat?

Kazda firma je specifickd. At uz velikosti nebo oborem, ve kterém se pohybuje.
Proto se vas mohou tykat jen nékteré Casti z Metodiky Bezpecna firma a
k nékterym teprve dospéjete.

Nejdrive tedy projdéte vSechny body a peclivé se vénujte tém, se kterymi se
shodujete. Kazdy bod je ddlezity a obsahuje minimalni kritéria, kterd byste méli
splnovat.

Doporucujeme vam tento postup

Poté projdéte vSechny Casti a jejich sekce ,,Pro koho je tato Uroven
zabezpeceni vhodna?"

Pokud popis v této ¢asti odpovida vasemu stavu, vénujte ji patficny cas.

V kazdém bodu najdete popis toho, ceho se tato oblast tyka, proc ji mate
chranit a nastroje, diky kterym toho docilite.

Na zaveér si sepiste a naplanujte kroky, které potrebujete ve firmé splnit.

Pfejeme vam spoustu AHA momentl na cesté k vasi Bezpecéné firmé.
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Zjistéte svuj vychozi stav

1) Jak velka jste organizace - viz dalsi body:
Kolik mate zaméstnancu?
Jaky mate rocCni obrat?
Kolik Cinil vas zisk za minuly rok?
Myslite si, Ze jsou to vysledky, které stoji za to chranit? ANO - NE

2) Umite si v dnesni dobé predstavit fungovani vasi organizace bez IT
technologii (PC, internet, servery, cloud, ...)? ANO - NE

3) Mate ve firmé stéZejni data, o kterd si nemUzete dovolit pfrijit (kontakty,
smlouvy apod.)? Nebo u kterych by obnova byla pfilis nakladna? ANO - NE

4) Zalohujete tato data? ANO - NE
Pokud ano, kam a jak Casto data zalohujete?
Jak rychle jsou tyto zalohy obnovitelné?

5) Kolik lidi se stara o vase IT (interné nebo externég)?

6) Kolik z nich se zabyva pfimo kybernetickou bezpecnosti?

7) Monitorujete bezpecnostni udalosti ve vasi siti? ANO - NE
Vyhodnocujete pravidelné zdroje téchto udalosti (logy, varovani)? ANO - NE

8) Resite bezpe&nost informaci (analyza rizik, audit IT bezpe&nosti atp.)? ANO - NE
9) Ktera bezpecCnostni reseni se vam nepodarilo interné prosadit?
10) Kolik bezpecnostnich udalosti jste odhadem reSili v minulém roce?

11) Kolik pouzivate ve vasi organizaci bezpecnostnich technologii?
Jaké to jsou?

12) Mate zpracovany plan rozvoje pro IT na 2-3 roky? ANO - NE
Obsahuje i Cast pro rozvoj kybernetické bezpecnosti?
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Oblasti, které je potieba chranit

Pokud chcete byt Bezpecnou firmou, prochazejte postupné témito kroky
(s ohledem na velikost a miru rozvoje vasi firmy).

1) Inteligentni ochrana koncovych bodu

e Prvni bod je vhodny pro kazdou firmu v jakékoliv fazi rdstu. Dokonce
i pro zivnostniky a bézné uzivatele.
¢ Je to zakladni bod ochrany pred kybernetickymi Utoky.

Kdyz firma zacing, pofridi pocitace a mobilni telefony, které obsahuji veskeré
firemni know-how, e-mailovou komunikaci, smlouvy a jejich navrhy nebo
podklady pro ucetnictvi. Prvnim krokem je tedy Inteligentni ochrana
koncovych bodu - Zabezpeceni notebookl a mobilnich telefond.

S napadenim nebo zablokovanim téchto zafizeni mUzete Celit témto situacim:

e Ztrata dat

e Pracovni prostoje

e Nedodrzeni stanovenych termind vasi prace
e NecCekané vydaje na opravu zarizeni apod.

Pocet pocitacu:
Pocet notebookU:

Pocet mobilnich telefon:

Pocet tablet:

PouZzivaji je vasi zameéstnanci i pro soukromeé ucely? ANO - NE
Chranite tato zarizeni? ANO - NE
Pokud ano, jak:
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Pouhy antivir uz v dnesni dobé nestaci. Obzvlast nedostacujici je verze
zdarma.

Antivir odhali pouze znamé Utoky, takze prfed témi novymi zUstavate
nechranéni. Hackefi jsou navic vynalézavi a neustale prichazeji s novinkami.
Kromeé vir( existuje malware, ransomware, spyware, adware, phishing a dalsi
metody utokd.

Utoky navic probihaji plosné a nevybiraji si, kdo zafizeni pouziva. Hledaji
jakoukoliv slabinu, kterou mohou zneuzit. At uz technickou nebo v chovani
uzivatele.

Nase doporuceni:
pouzivejte ochranny software nebo aplikaci od renomovanych IT
bezpecénostnich spolec¢nosti.

1]

Pokrocilé ochrany blokuji online hrozby, jako jsou viry a malware pomoci
chytrého strojového uceni, sledovani chovani, analyzy reputace soubord
a dalsich vicevrtsvych technologii.

Chrante sva koncova zafizeni specializovanou aplikaci nebo softwarem.
» Bitdefender

e Trend Micro Apex One

e ReaQta

Nezapomente na spravu uzivatell a nastaveni politik.
Je moznég, ze néktefi uzivatelé budou potfebovat v nastaveni ochrany
koncoveého zarizeni vyjimky nebo zvlastni pravidla.

Sifrovana data
Pamatujte na Sifrovani dat na notebooku. Napr. na vséech Windows muzete
vyuzit standardni Sifrovani nastrojem BitLocker.
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2) Chytré firewally pro firmy a datova centra

Mate ve firmé vice pocitacUl, které se pripojuji k internetu.

Chcete bezpecné rozdélit sit.

Chcete, aby navstévnici méli svou oddélenou wi-fi, ktera nebude mit
pristup k firemnim datam.

Mate vice pobocek.

Vasi zaméstnanci se potifebuji vzdalené pfipojit do firemnich systému
(napf. na sluzebnich cestach).

Pokud mate pouze jeden pocitac a dobre jej chranite.

Vétsina firemnich dat se pomérné rychle presune na cloud nebo na prvni
vlastni server. Vase IT by v tu chvili mélo zacit rozliSovat ,firemni IT“ a ,,zbytek
sveéta“.

Je to ze stejného dlvodu, jako si neprejete, aby vam kdokoliv prohledaval
kancelare Ci sklady, nebo aby v nich treba prespaval. Stejné si urcCité neprejete,
aby kdokoliv cizi zneuzival vase pocitace, které mate v kancelari nebo aby
meénil ¢i odposlouchaval vasi komunikaci.

Firewally zajistuji omezeni pfistupu mezi internetem a interni siti, pripadné
mezi jednotlivymi ¢astmi interni sité. Vyznamnym zpusobem chrani uzivatele
od hrozeb a nezndmych UtokU, které se dokazou vyhnout tradic¢nim
bezpecnostnim rfesenim.

Zameéruje se na eliminaci hrozeb viceuroviovou Next Generation ochranou.
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K ochrané vasi firmy nebo organizace slouzi Chytré firewally pro firmy a datova
centra — viceurovnova ochrana proti modernim hrozbam. Firewally pak také
umoznuji bezpecné propojovat jednotlivé firemni pobocky.

Nase doporuceni:
pouzivejte firewall spole€nosti provérenych testovanim NSS Labs.

Firewally jsou prvni ochranou, hradbou, vasich serverd a pocitacu pred
automatizovanymi utoky, nevyzadanou komunikaci, externimi skeny a
snahou propasovat do vasi spolec¢nosti malware.

¢ Next-generation znamena ochranu vSech vrstev komunikace
e Check Point Firewall

Pfi segmentaci sité je vhodné davat ,stejné ke stejnému”, tedy zvlast uzivatele,
servery, tiskarny, IP telefony, interni wi-fi, externi wi-fi, DMZ, atp.

Kazdé pravidlo je vhodné popsat nebo mu alespon prifadit Cislo interniho
pozadavku na zrizeni takového pristupu.

Pravidelna kontrola firewallovych pravidel je vice nez doporucovana.
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3) Ochrana kritickych serveru v interni siti

Pro koho je tato uroven zabezpeceni vhodna?

o Poridili jste si prvni server nebo servery, protoze jste zjistili, ze je pro své
podnikani potfebujete.

e Chapete, ze server je vykonngéjsi pocitac obsahujici vétsi mnozstvi
firemnich dat, ktera nepovazujete za verejna.

e Chcete své servery chranit |épe nez pocitaCe a notebooky.

¢ Nemate vlastni serverovou infrastrukturu.

Firemni informace ukladate na serverech. Servery se tak stavajici informacni
studnou, do které stale presouvate nové informace. Také z ni chcete
informace Cerpat, kdyz potfebujete, v podobé jaké jste je ulozili, aniz by k nim
mel pristup kdokoliv nepovolany.

Z pocitacl a mobilnich telefonU se jiz staly zabezpecené prostiedky, které
slouzi k bezpec¢nému vzdalenému pripojeni k firemnim datim. Jenze tato data
Nna serverech jsou (zatim) nezabezpecena.

Data jsou srdcem vasi firmy — prijdete-li o UCetnictvi, Financni Urad vas Setrit
nebude. Prijde-li o osobni data zakazniky, prijde UFad pro ochranu osobnich
Udaju. Ztratite-li plany ¢i nadvrhy nebo dalsi vliastni praci, mUzete ji délat znovu.
Nebude vam fungovat e-shop, ktery vas Zivi a v tu ranu je vase firma odstrizena
od zdroje pfijmud. Tomu véemu se da predejit ochranou kritickych serverd v
interni siti a v cloudu — Enterprise zabezpeceni serverd se snadnou
implementaci a spravoul.
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Mate vlastni servery? Pokud ano, kolik?

Mate externi servery? Pokud ano, kolik?

Garantuje vdm provozovatel externich serverU jejich bezpecnost a dostupnost?

Chranit servery antivirovou ochranou je sice mozny, ale nikoliv nutné nejlepsi
napad. Obzvlasté u kritickych serverd se stifetavaji myslenky ,stéle aktualizovat

pro co nejvéetsi bezpeci* a ,dokud to funguje, tak na to nesahejme”. Odpovedi
muze byt tzv. virtualni patching.

Patch, neboli zaplata je zména v softwaru, jejimz cilem je ho updatovat, opravit
nebo vylepsit. Jeji soucasti je oprava chyb a zlepSeni pouzitelnosti, bezpelnosti
a vykonu softwaru. Virtualni patching je vrstva pro vynuceni bezpecnostni
politiky, ktera chrani pred zneuzitim znamé zranitelnosti a oznamuje pokus o
jeji zneuziti.

Nase doporuceni:
jisté se najdou ajtaci, ktefi brani instalaci bezpecnostnich technologii
na servery, s poukazem na ztratu vykonu nebo ohrozeni fungovani
celého serveru, neni potfeba se bat. Ochrana serveru je nezbytna.

e Chrante své servery a méjte prehled o déni na nich, abyste predesli
neprijemnostem.
e Trend Micro Deep Security

Tip:
DUkladné vysetfujte vSechny bezpecnostni udalosti a pravidelné prohlizejte

logy. Nastaveni ochrany servert vénujte velkou pozornost, feseni ¢asto
podporuje specifické ochrany pro jednotlivé operacni systémy.
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4) Bezpecné aplikace a cloud

Vyuzivate cloudovych aplikaci (Office 365, G-suite, Raynet, atp.).

Vyuzivate cloudovou serverovou infrastrukturu (napfr. Azure, AWS).

Mate publikované aplikace a servery do internetu.

Do internetu mate vystavené pouze vzdalené pripojeni do sité, ale jinak
zadnou sluzbu.

Vase webové stranky jsou pouze statickeé.

Cloud zvysuje efektivitu vaseho podnikani, navic jej obklopuje aura bezpecnosti
a zajisténi stale dostupnosti. Lidé maji ¢asto pocit, ze cloud se neda
napadnout a Ze se v ném nemuze nic $patného stat. Utocnici se snazi
napadnout i cloudy. Chrante firemni data v cloudu a chrante e-mailova reseni.

MUzete byt firma, kterd preferuje véci nevlastnit, ale pronajimat si je na zakladé
potreby. Pak je vhodné chranit vase data, abyste vyuzivali Bezpecny cloud —
Zabezpeceni aplikaci, elektronické posty a diskovych ulozist.

S cloudem pfichazi nékolik otazek, které byste si méli zodpovédét:

Bude cloud dostupny vzdy, kdyz potrebujeme sva data?

Co je v cloudu zalohovano a kam - co kdyz se data v cloudu ,ztrati*?

MUzete data v cloudu zdlohovat na svou infrastrukturu?

Sifrujete sva data, kterd do cloudu nahravate?

Jak je cloud chranén pred utoky zvenci nebo proti jejich Sifeni uvnitf cloudu?
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Chrante své virtualni servery v cloudu jako by staly u vas v serverovné.
Pro cloudové aplikace, kde je to mozné, vyuzivejte nadstavboveé bezpecnostni

opatreni. Pfed webovymi formulafri a aplikacemi je vhodné mit webovy
aplika¢ni firewall (WAF).

Nase doporuceni:
nastavte si pro kazdou pfrilezitost trochu jinou ochranu.

1]

e Chrante své cloudoveé servery technologii Trend Micro Deep Security

¢ Vyuzivejte pro své aplikace web aplikacni firewall Incapsula od
spoleCnosti Imperva

¢ Pro ochranu Office 365 a Google svéta je zde Trend Micro Smart
Protection

Vicefaktorova autentizace.

Velké mnozstvi Utokd na cloud je vedena pres ukradend hesla zaméstnancu.
Hackefi dnes objevuji techniky na ziskani i druhého ochranného faktoru (napf.
generovaného kdédu zaslaného na mobil), presto je dvoufaktorové ovérovani
bezpecnostnim opatfenim se skvélym pomérem cena/vykon.
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5) Informacni bezpecnost

Chcete své IT zacCit skutecné fidit vlastnimi pozadavky.

Chcete mit jasné definované procesy jak ma IT fungovat.

Chcete dat do poradku zakonné pozadavky.
Chcete ridit rizika.

Pro kazdého, kdo vydava své pokyny pouze formalnég, aniz by kdy
kontroloval jejich dodrzovani.

Informacni bezpecnost je v prostredi firem kliCovou zalezitosti strategického
vyznamu. Vypracujte a nastavte si strategii informacni bezpecnosti a nebojte
se pojmu jako business impact analyza, analyza rizik, bezpecnostni smérnice

a standardy nebo informacni bezpecnostni politika.

Jste-li chranéni pomoci technologii, je to skvély prvni krok, ktery vasi firmé
umoznuje nerusené rdst. A to beze strachu z béznych automatizovanych
Utoku, které se Sifi pres internet.

Vas management a vSichni zameéstnanci se mohou vzdalené pripojit kdykoliv
a odkudkoliv k firemnim datdm, aniz by je vystavovali ohrozeni ze ztraty
dostupnosti, dUvérnosti nebo integrity. MUzZe se zdat, Ze firma je zabezpecena
a ma vystarano. Opak je pravdou, nastal nejvyssi Cas, aby se o bezpecnost zacal
zajimat i management firmy.

Z bezpecnosti — nakladoveé polozky se stava bezpecnost — soucast firemni
kultury.
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Management zacina ridit bezpecnost informaci. Pozadavek ,chci, aby IT néjak
fungovalo” se méni na ,chci, aby IT fungovalo jako servisni organizace, ktera
plni pozadavky". Tyto pozadavky pak nejsou rozmary managementu firmy, ale
generuji je jednotliva vase oddéleni.

Obchodni oddéleni chce, abyste zadkaznikim sluzby dodavali v pozadované
kvalité a vCas. Financni nebo ucetni oddéleni pozaduje, abyste v terminu
vyplaceli mzdy a platili faktury. Vykonny feditel bude trvat na dodrzovani
smluvnich a legislativnich pozadavka.

Informacni bezpeclnost to jsou nastroje a procesy pro naplnéni pozadavkl na
plynuly a zabezpeceny chod firmy.

Postupné, s rozvahou a velkou mérou zapojeni zaméstnancl do tohoto
procesu. Zaméstnancum je potreba vse trpélivé vysvétlit. Vedeni by pak
v dodrzovani predpistd mélo jit prikladem.

1. Informacni systémy, které pouzivate.

2. Ke kazdému pripiste, kdy by mél byt dostupny.

3. Jak dlouho mohou byt v pfipadé vypadku nedostupné (jak rychle maji byt
opravené).

4. O kolik prace mUzete pfrijit — tzn. nevadi vam, kdyz se do systému bude
muset zadat znovu.

Tyto pozadavky predlozte vasemu IT oddéleni a zeptejte se, jestli jsou
splnitelné a za jakych podminek.

Nase doporuceni:
prestoze normy jsou dostupné pro kazdého, radéji si pozvéte
bezpecnostniho konzultanta. Preci jen zkuSenost je v této oblasti
Ccasto k nezaplaceni. Vyhnete se proslapavani slepych uli¢ek a ziskate
Zivotaschopné dokumenty, které vam praci usnadni, misto toho,
aby vam ji pridélavaly.
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e Chrante své cloudoveé servery technologii Trend Micro Deep Security
e Vyuzivejte pro své aplikace web aplikacni firewall Incapsula od
spoleCnosti Imperva

e Pro ochranu Office 365 a Google svéta je zde Trend Micro Smart
Protection

Security Assessment za vyuziti metodiky Bezpecna firma vam pomuze rychle
zhodnotit aktualni stav vasi kybernetické bezpecnosti.

Nakresli startovaci Caru, tzn. ukaze vam stav, kde se v IT bezpecnosti nachazite
a kde by spolecnost vaseho typu méla byt.
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6) Visibilita a logovani v siti

e Chcete zacit sledovat a vyhodnocovat déni ve vasich sitich a aplikacich.
¢ Jste ochotni na tuto ¢innost vyhradit ¢as svého zameéstnance (nebo poridit
externi sluzbu).

e Pokud kontrolu logu a vySetfovani povazujete za ¢innost, kterd
nepotrebuje svuyj Cas.

IT oddéleni ve své praci postupuje metodicky, i v pfipadég, ze mate informacni
aktiva chranéna. Pro svou praci potrebuje védét, co se kde v pocitaCové sitia v
informacnich systémech déje a kdo co udélal.

Visibilita a logovani — Ochrana pred kybernetickymi utoky zvenku i zevnitf
vam doda vSechny potrebné informace o pokusech o kyberneticky utok,
vSechny relevantni informace pro vysetreni bezpecnostnich udalosti (tj.
podezreni na naruseni bezpecnosti informaci - jejich dostupnosti, divérnosti
nebo integrity). Také vam umozni ziskat dlikazy o ¢innosti zaméstnancu a
administrator(, kdybyste museli branit sva prava.

Zacnéte se sitovymi udalostmi, které budete schranovat na jednom
misté, napf. v log managementu.

Zavedte postupy pro pravidelnou kontrolu téchto logl a vyhledavani
bezpecnostnich udalosti v nich.

At uz automatizovanym zpusobem pomoci nastroje SIEM nebo ru¢né.

Postupné pridavejte dalsi zdroje a piste si scénare UtokU, které v nich
hledate.
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Nase doporuceni:
zavedte si vlastni log management — oddéleny server nebo ulozisté pro
sbér logu ze véech klicovych zdrojd. Pokud budete logy schranovat
mimo aplikace a servery, zabranite Utocnikovi, aby je v pripadé
uspésného utoku po sobé smazal.

1]

¢ Nasadte ve vasi siti Intrusion Detection Sondu, jako napfiklad Deep
Discovery od Trend Micro, nebo alespon Open-Source Suricatu. Na tuto
sondu budete posilat kopii provozu ve vasi siti (pomoci mirror portu na
switchi) a ona se postard o bezpecnostni analyzu datovych tok(. Dozvite
se o0 tom, co u vas |éta po siti.

e Sledujte také co se déje na klicovych serverech, jaké na nich byly
instalovany aplikace, vytvareny nové soubory nebo kdo se na né hlasil.
Pomoci vdm mUze tieba i Open-Source Wazuh nebo OSSEC. Existuje
ale i fada pokrocilych komercnich nastroju, které maji vyhodu
v pokrocilejsi automatické detekci bezpecnostnich problémd, hledani
anomalii a korelaci dat.

e Sledujte, co se ve vasi siti déje pomoci sluzby Security Insight.
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7) Ochrana privilegovanych uétu

e Pristupuje do vaseho IT velké mnoZzstvi externist(?
e Mate obavu z chybné spravy vaseho klicového serveru?

e Pokud mate vlastni IT oddéleni do tfi pracovnikd.

Zameéstnanci, dodavatelé a dalsi osoby maji Casto zbyteCny administratorsky
pristup k systémum a datim.

Hesla jsou vytvarena a sdilena, aktivita externich administratort neni
kontrolovana ani auditovana. Ochranou privilegovanych Gc¢tu ziskate prehled
a kontrolu nad vSemi privilegovanymi uzivateli s pfistupem na kritické
systémy.

Kdyz uz je reC o administratorech —to jsou lidé, kteri z podstaty prace ,musi
vidét vSe a musi mit pristup ke vsemu*, jak s oblibou tvrdi. DUvérovat
administratorim (predevsim externim, kdyz si najmete spolec¢nost na spravu
IT), Ze jsou poctivi a délaji pouze véci, které délat maji je nezbytné.

Presto je mozné tyto privilegované ucty chranit — fidit ochranu (externich)
administratord pred naréenim, Ze délaji véci, které jsou v rozporu se
zadanim nebo obycejnou lidskou slusnosti.

Pro spravu privilegovanych uctl existuji softwarové nastroje, které umi
monitorovat a kontrolovat aktivitu provadénou pomoci privilegovanych ucta.

V pfipadé spravcl sité se jednd o informace, kdy a jak se prihlasuji k
privilegovanym uctdm nebo jaké aktivity pomoci téchto Uctd provadéli.
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Takovy monitoring by nemél byt chapan jako nedlvéra ze strany spravcl sité
(hlavné pokud se jedna o externi firmu), ale jako nedilna souc¢ast monitoringu
zmeén a aktivit na firemni IT infrastrukture.

Mimo to muze byt tento monitoring nastrojem pro interni vzdélavani spravcl
sité v pripadé ukladani zaznamU o aktivitach provadénych pomoci
privilegovanych uctd.

Nase doporuceni:
monitorujte praci externich administratord, abyste méli prehled
o jejich Cinnosti a dokazali jste zpétné rekonstruovat provedené kroky.
Nejde ani tak o kontrolu, jako spiS o moznost ucit se z chyb, které nastaly,
usnhadnit si feSeni problému mezi stavy ,fungovalo to* a ,uz to nefunguje”.

¢ Privileged Access Management Platform (PAM) od spolecnosti BeyondTrust
¢ Privileged Account Security od spoleCnosti CyberArk
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8) Bezpecnostni centra

e Pro vsechny bez ohledu na velikost, kazdy ma data, ktera musi chranit.

e Zivnostnik bez zaméstnancl s jednim pocitacem.

Sledujte, co se déje ve vasi siti a predchazejte Skodam. S aktivnim
bezpecnostnim centrem vcas zareagujete na objevené bezpecnostni hrozby.

Stejné jako firmy chrani svlj majetek pfipojenim na pult centralni ochrany
(PCO), tak i vase firemni IT mUzete napojit na Al bezpecnostniho centra, kterd
vam poskytnou ochranu 24 hodin denné, 7 dni v tydnu, 365 dni v roce.

Budete mit jistotu, ze jste stale hlidani a jakykoliv ndznak problémd bude
feseny s odbornou péci.

Bezpecnostni udalost bude prosetrena, vyhodnocena a pokud se

bude jednat o bezpelnostni incident, bude zjisténa jeho pficina, pribéh a
navrzeno bezpecnostni opatreni, aby bylo zabranéno opakovani takového
bezpecnostniho incidentu.

Centrum IT bezpecnostniho monitoringu stoji na tfech hlavnich pilifich:
e technologiich,

e expertech na kybernetickou bezpecnost,

e dokumentovanych procesech.
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Centrum bezpecnostniho monitoringu je misto, kde specialisté z praxe
sleduji, vyhodnocuiji a chrani informacni systémy zakaznik(, které jsou do
centra pripojeny.

Spojuje lidi, procesy a technologie s cilem zajisténi okamzitého odhaleni
bezpelnostnich incidentl prostifednictvim detekce, kontroly a odstranéni IT
hrozeb.

Nase doporuceni:
sledujte, co se ve vasi siti déje pomoci sluzby Security Insight.

Diky tomu odhalite kyberneticky utok vcas.

« Zavedeni bezpecnostniho dohledu do vasi spole¢nosti, 24/7.
e Reporting a alerting od lidi, nikoliv od robotd Ci stroju, které musite
kontrolovat.

Pro vytvoreni ucinné fungujicino Centra bezpecnostniho monitoringu nestaci,
aby pridruzené procesy, lidé a technologie existovali. Musi byt na pokrocilé
drovni.

Kvalitné fungujici Centrum bezpecnostniho monitoringu je patefi nejucinngjsi
detekce a prevence hrozeb a slabych mist. Umozni vam, aby procesy
informacni bezpecnosti reagovaly rychleji, vice spolupracovaly a uc¢inngji sdilely
poznatky.

To ve vysledku posune vasi IT bezpecnost vysoko nad prdmeér. Pro Utocniky uz
nebude tak snadné napadnout vas.
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9) Skoleni zaméstnancu a trénink
specialistu bezpecnosti

Skoleni zakladl kybernetické bezpecnosti je vhodné pro kazdou firmu
v jakékoliv fazi rlstu. Dokonce i pro Zivnostniky a bézné uzivatele.

Pro firmu, kterd chce predchazet chybdm svych zaméstnancu, které by ji
mohly ohrozit.

Specializovana odborna skoleni vyzije firma, ktera ma své vlastni oddéleni,
ktera v ném chce mit specialistu na IT bezpecnost.

Pro firmy, které nevéri ve svlj lidsky kapital a nechtéji do néj investovat.

V jakykoliv okamzik je vhodné pravidelné skolit zaméstnance, pracovniky IT a
management v oblasti kybernetické bezpecnosti.

Nanestésti jsou to praveé zameéstnanci, ktefi mohou svym chovanim vyrazné
usnadnit ziskani kontroly nad firemnimi pocitaci nebo firemnimi daty.

Tato skoleni nejsou jednorazova. Je nezbytné, aby se pravidelné opakovala,
alespon jednou za rok.

95 % vdech kybernetickych Utokd zneuziva zaméstnance. Utocnik ho
vypocitavym zpuUsobem priméje udélat to, co Utocnik chce, aby udélal. Hacker
se tak dostane do firemni sité jako pozvany a vazeny host. Pak si tam
samoziejmé mUze délat, co se mu zlibi.
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 Skolte své zaméstnance, aby dokazali véas nahlasit podezielé osoby,
e-maily nebo Cinnosti ve spoleCnosti. Tim zachytite problémy v dobé jejich
vzniku a dokazete jim efektivné predchazet, nez kdyz pouze odstranujete
dUsledky.

o Skolte své administratory - ¢lovék se dokaze branit jen takovym Gtokdm,
které si dovede predstavit nebo o kterych nékdy v zivoteé slysel.

Nase doporuceni:
nabidnéte svym zaméstnanclim skoleni jako bonus, ktery zvysi
bezpecnost jejich domacich pocitacl a domacnosti. Pokud ziskaji
bezpecnostni navyky pro ochranu domacich zafrizeni, |épe si je zapamatuji,
budou nad nimi pfemyslet a budou je pouzivat také ve vasi firme.

Za vSe mluvi reference po nasem skoleni Zakladl kybernetické bezpecnosti:

Chtél jsem vdm jménem celé nasi organizace podékovat za bozi seminar. Vas
skolitel je opravdu profik s obrovskym prehledem. Bezpecné, srozumitelné,
zdbavné a s respektem nads proved! | témi nejtemnéjsimi zakoutimi internetu.
Dokazal i na papirové nutna téemata naroubovat takoveé perly a zajimavosti,
zZe jsme tady neméli absolutné nikoho, koho by semindr od zacatku do konce
nebavil. Takze moc dékujeme!

Vyskolte i vy své zaméstnance a zvyste skokové svou kybernetickou ochranu.
Vice informaci o Skoleni najdete zde >>>

ZdUraznéte svym zameéstnancdm dulezitost silnych hesel. Idedlni jsou hesla
dlouha a nahodna, se specialnimi znaky.

Naucte je pouzivat spravce hesel — ulozite si v ném vsechna hesla, ktera
chranite jednim silnym heslem a frazi. Napr. Passpack.com
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10) Pravidelné testovani bezpecnosti
systému a aplikaci

¢ Pro vsechny, ktefi chtéji zjistit vychozi stav zabezpeceni firmy nebo
organizace.

e Pro ty, ktefi zavadéji nové systémy, aplikace, weby, atd. a chtéji je mit
dobre zabezpecené.

¢ Pro malou firmu (nebo zivnostnika), ktera nema ani weboveé stranky.

Znat své nedostatky je vzdy prvnim krokem k jejich napravé.

MUzZe se stat, Ze si management neumi predstavit, jak kyberneticky Utok nebo
hrozba vypada. Jak se vloupa zlodéj do domu je kazdému jasné. Jak se vioupa
hacker do firmy, to je pro nékoho magie.

Abyste vedéli, které oblasti kybernetické bezpecnosti zvlada vase IT oddéleni
dobre a kde ma rezervy a prostor pro zlepseni, je potfeba pravidelné ziskavat
zpétnou vazbu. Nejlépe formou pravidelného testovani bezpecnosti systému
a aplikaci — skenovani zranitelnosti.

Penetracni testy slouzi k ovéreni Urovné bezpecnosti simulaci hackerského
Utoku. Ukolem etickych hackerU je objevit slaba mista v zabezpeceni
organizace, zautocCit na né a ziskat kompletni pristupy.

Diky penetracnim testim jsou odhaleny zranitelnosti, které je mozné v praxi
zneuzit k Utoku. Na zdkladé testd muze investovat do IT bezpecnosti efektivhé
- tam, kde je to nejvice potreba.
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U externich testu eticky hacker atakuje systémy z internetu, pricemz vétsinou
nema predbézné znalosti o IT infrastrukture a nema pristupove udaje k IT
sluzbam publikovanym z interniho prostredi do Internetu. Tester vyhledava
zranitelnosti, které se daji zneuzit k napadeni systému publikovanych do
internetu Ci v horSim pripadé k ziskani pfistupu do samotné interni sité
organizace.

Interni penetracni testy jsou provadény z prostredi sité organizace.

Jsou zaméreny na testovani pouzivané infrastruktury (interni servery, koncové
stanice uzivatell, ¢i switche), ale také na zabezpeceni bezdratové sité bez a se
znalosti hesla.

Jejich soucasti je i pokrocila detekce na odhaleni znamych ¢i neznamych
hrozeb, které se jiz mohou vyskytovat ve firemni siti (pokrocily malware,
ransomware, apod.).

Penetrac¢ni testovani by mél provadét specialista ¢i proskoleny zameéstnanec,
ktery absolvoval skoleni tykajici se penetracniho testovani Ci etického
hackingu.

Testovani svépomoci bez predchozich znalosti ¢i zkusenosti muze zpUsobit
omezeni chodu &i zhrouceni internich IT sluzeb organizace, které je
nezadouci. Odstranovani Skody muze navic byt jak Casové, tak i financéné
narocné.

Pro penetracCni testovani lze vyuzit komerc&nich softwarovych ¢i hardwarovych
nastroju, ale také tzv. open-source softwarovych nastroju.

Testovani provadéjte pouze na systémech, které vam budto patfi (interni
systémy ve vasi organizaci), nebo pokud k tomu dostanete vyslovny souhlas
(napfriklad pokud jsou vase webové stranky hostované u externi firmy).
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Nase doporuceni:
e vyskoleni vlastniho ,penetracniho testera“ z jednoho &i vice internich
zameéstnancu IT oddéleni. Vybrani zaméstnanci by méli projit alespon

zakladnim skolenim na téma penetracni testovani Ci eticky hacking,

e provadéjte pravidelné penetracni testy externim dodavatelem.
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Naplanuje si své dalsi kroky

Stanovte si cil, kam chcete svou bezpecnost posunout. Sepiste si kroky, kterymi
po precteni metodiky zaCnete realizovat vasi Bezpecnou firmu. Rozpracujte i

jednotlivé Cinnosti, které bude potreba provést.

Doporucujeme vam napsat si ke kazdému kroku datum, do kdy jednotlivé
aktivity splnite a také zodpoveédného pracovnika, ktery je bude mit na starosti.
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Zaver

Kybernetickd bezpecnost je jako zivy organismus, at se nam to libi, nebo ne.
Proto nedoporucujeme pouze jednorazoveé nakoupit technologie, nastavit

je a myslet si, Ze jste v bezpeci naporad. Nebo opacny pfipad - pofidite vysoce
sofistikované reseni, ale nezabyvate se upozornénim a hlasenimi, které vam
poskytuje.

Pamatujte, ze zabezpeceni ma byt pfimérené, ale zaroven se musi stale
rozvijet, protoze i vase firma se neustdle méni a rozviji. Stejné tak se vyviji
i moznosti hackerskych UtokU a k nim adekvatni bezpecnostni opatreni.

Proto neusinejte na vavfinech a udrzujte povédomi o déni v kybernetické
bezpecnosti. Sledujte média a odborné ¢lanky nebo blogy bezpecnostnich
firem. Pfipadné si domluvte schlzku a stav vasi kybernetické bezpecnosti
pravidelné konzultujte.

Nevite si s né¢im rady?
Objednejte si nezavaznou konzultaci.

Objednat konzultaci

Doxologic, s.r.o. +420 601526886 www.doxologic.cz info@doxologic.cz
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